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Introducción:
 En este proyecto los objetivos principales son:
 Realizar proyectos basados en software libre.
 Obtener nuevos conocimientos.
 Aplicar los conocimientos obtenidos durante el 
master.
Proyecto:
 El proyecto trata de una empresa de formación on-line, 
con practicas en presencial, que desea ampliar el 
negocio.
 Para ello se traslada a un nuevo local.
 En los objetivos veremos que nos solicita entre otras 
cosas, mejoras de la seguridad, ampliación de equipos, 
remodelación de la red interna...
 Igualmente nosotros nos auto pondremos algunos 
objetivos para mejorar el servicio.
Estado inicial:
Objetivos de la empresa:
 Ofrecer una web de forma 
fiable y segura.
 Tener un servidor de base 
de datos independiente. 
 Tener un servidor de 
correo. 
 Mantener un contenedor 
de archivos. 
 Tener un servidor donde se 
guarden los archivos 
antiguos. (max 100 gigas) 
 Renovación tecnológica. 
 Desde los equipos del aula 
de formación no se debe 
poder acceder a los demás, 
pero desde los demás si se 
debe poder acceder a los 
equipos de la sala de 
formación. 
 Tener reglas de acceso a 
internet. 
 Cumplir con la normativa 
de seguridad. 
Objetivos Propios:
 Crear un sistema seguro. 
 Tener redundancia de las maquinas importantes. 
 Cumplir las normativas de seguridad y la LOPD. 
 Reutilizar todas las maquinas que sean posibles. 
Utilizar software libre, para todo aquello que sea 
necesario. 
 Cumplir los objetivos de la empresa. 
Propuesta de resolución
 Reutilización de todos los equipos.
 Sistemas basados en debian.
 Mantener programas con licencias, para no 
desperdiciarlas.
 Comprar los equipos necesarios.
 Programas basados en software libre.
 Seguridad con firewall(iptables) y IDS (snort)
 Crear una zona desmilitarizada.
Esquema propuesto:
Solución software:
Equipos formación:
Equipos de 
usuario(+formacion):
 - Debian lenny 5.0 (sistema operativo) 
 - Open office 3.1  (Suite ofimática) 
 - X11vnc server (servidor de control remoto) 
 - ArgoUML (creación de UML) 
 - Apache 2.2.4 (servidor web) 
 - Tomcat 5.57 (servidor web) 
 - mySQL (gestor de base de datos) 
 - OpenSSL (programa para trabajar con SSL) 
 - Python (programación) 
 - NetBeans (programación) 
 - Samba (compartir archivos) 
 - Firefox 3 (navegador) 
 - Webmin (Administrador web) 
 - Thunderbird (gestor de correo) 
 - Kpdf (visor de pdf) 
 - AMSN (mensajería instantánea) 
 - Notepad++ (bloc de notas) 
 - GIMP(editor Grafico)
 - Bulmages 0.10.1 (gestión de empresas) 
 - X11VNC viewer (Programa de control 
remoto) 
 - Wine 1.1.42 (ejecutar aplicaciones 
Windows) 
 - Virtualbox 3.1.6 (crear sistemas operativos 
virtuales) 
 - OpenProj (crear graficas de gannt) 
 - ProArc (Gestión de trabajo) 
 - OpenBravo (Gestión de Almacén y 
económica) 
 - Memoranda(Gestor de proyector con 
repositorio) 
 - SpainWEX Forel (Creación de ejercicios e-
learning) 
 - Freemind (Creación de Mapas 
conceptuales) 
 - Bugzilla (control de fallos) 
Solución Software:
Equipo Servidor(+usuario): Especificaciones:
 - Servidor de correo(Postfix, MYSQL, 
Spamassassin, Courier-imap, 
roundcube).
 - Proftpd. (servidot ftp) 
 - Icecast. (Servidor streaming) 
 - Samba. (Compartición de archivos) 
 - Dhcpd. (Servidor DHCP) 
 - Bind. (Servidor DNS) 
 - IPTABLES. (Firewall) 
 - Snort(IDS)
 - Monit(controlador de servicios) Lo 
llevan todos los servidores.
 - Apache 2.0
 - php5.
 - MYSQL.
 Cada servidor tendrá su 
software correspondiente.
 Tendrán una configuración de 
seguridad.
 Tendrán un monitor de 
servicios.
 Se harán copias de seguridad.
 Poseen raid.
Temporización:
Presupuesto Hardware:
Motivo Coste/uni Unidades Total
Equipos usuarios: 615,90€ 13 8006,70€
Equipos servidores: 832,30€ 6 4993,80€
Memoria Ram: 21,00€ 10 210,00€
Tarjetas de red: 23,40€ 3 72,9€
Sais: 992,01€ 2 1984,02€
Router: 257,00€ 1 257,00€
Switch: 193,80€ 2 387,6
Rack: 89 1 89
Impresoras: 195,70€ 2 391,40€
TOTAL: 16.392,42€
Presupuesto técnicos:
Motivo Grupo Horas total
Redacción proyecto C 40 2.400€
Compra, actualización, montaje, instalación física y montaje de red. A 120 3.600€
Instalar y configurar servidores C 48 2.880€
Pruebas servidores(1) C 8 480€
Rectificación servidores(1) C 8 480€
Instalar impresoras A 8 240€
Instalación y configuración equipos de usuario B 48 2.160€
Pruebas equipos usuarios B 8 360€
Reconfiguración de servidores(2) C 8 480
Instalación y configuración equipos formación B 48 2.160€
Pruebas equipos formación B 8 360€
Reconfiguración de servidores(2) C 8 480
Prueba global B 40 1.800€
TOTAL 17.880€
Gasto total:
 Gasto Tecnicos: 17.880,00€
 Gasto Hardware: 16.392,42€
 Por lo que la cantidad total es de: 34.272,42 €
Esquema final:
Opciones de futuro:
 300€ euros por asistente (curso de 30 horas).
 Creación de herramienta e-learning, 500€
 Mantenimiento mensual, 300 euros/mes, incluye 
asistencia remota y telefónica.
 Primer año de mantenimiento gratuito, excepto 
equipos antiguos.
Anexos:
 Como anexos hemos añadido diferentes cosas de 
interés:
 Pequeña explicación de la versión de Debian.
 Especificación del Hardware comprado.
 Boceto de un plan de seguridad.
 El esquema de la solución final.
 Ejemplo de configuracion de iptables y Snort.
Conclusiones:
 Cumplimos con los objetivos de la empresa.
 Todo el software que incluimos en nuestra solución es 
software libre.
 Ponemos en practica conocimientos obtenidos en el 
máster.
 Hemos descubierto nuevos conocimientos.
 Hemos buscado cumplir con unos objetivos de tiempo y 
económicos, no establecidos, pero para mejorar la 
recepción de una buena relación Calidad/precio.
 Se puede ver como todo lo que se hace en Windows se 
puede hacer en Linux son software libre.
